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H Digital + Innere Sicherheit

Audioforensik fur

Sicherheitsbehorden

Analyse und Verifikation von Audioinhalten
im Kontext von Shallowfakes und Deepfakes

Manipulierte Audioaufnahmen sind
zunehmend Gegenstand realer Ermitt-
lungs- und Betrugsfalle sowie journalisti-
scher Recherchen. Audio stellt dabei einen
zentralen Informationstrager dar: Insbe-
sondere Sprache transportiert Aussagen,
Intentionen und Identitatsmerkmale unmit-
telbar und macht Audioinhalte anfallig fur
Manipulationen. Bereits einfache Eingriffe,
wie etwa das Entfernen, Umstellen oder
gezielte Ersetzen einzelner Segmente, kon-
nen die semantische Aussage einer Auf-
nahme erheblich verandern.

In der Ermittlungspraxis stellt sich daher
haufig die Frage, ob eine Audioaufnahme als
authentisch gelten kann, also ob sie mit dem
ursprunglichen Aufnahme- und Entstehungs-
kontext Gbereinstimmt oder nachtraglich ver-
andert wurde.

Angriffe auf Audiomaterial:
Shallowfakes und Deepfakes
Grundsatzlich lassen sich zwei Angriffsklas-
sen unterscheiden:

Shallowfakes entstehen durch Eingriffe
in vorhandenes Audiomaterial, etwa durch
Schneiden, Rekombination von Segmenten
aus unterschiedlichen Aufnahmen oder
gezielte Dekontextu-
alisierung, bei der Aus- [ EEEAUURI iR
sagen bewusstin einen -
irrefuhrenden Zusam-
menhang gestellt wer-
den. Schon ein einzel-
nes kopiertes ,,Ja“ oder
ein aus dem Kontext
gerissener Satz kdnnen
die Bedeutung einer
Aufnahme vollig ver-
andern. Solche Manipu-
lationen sind vergleichs-
weise einfach realisier-
bar und dennoch fur
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Detektion werden insbesondere Verfahren
zur Analyse von Konsistenz, Kontext und
aufnahmespezifischen Charakteristika ein-
gesetzt.

Deepfakes hingegen basieren auf Kl-ge-
stutzten generativen Verfahren zur Syn-
these von Audioinhalten. Sie ermoglichen
es, realistisch klingende kunstliche Stim-
men und Umgebungsgerausche zu erzeu-
gen und gewinnen insbesondere im Kon-
textvon Identitatsmissbrauch, Betrug und
Desinformation zunehmend an Bedeutung.
Die Entwicklung entsprechender Detekto-
ren konzentriert sich hier vor allem auf die
Erkennung von Synthesespuren sowie auf das
Fehlen charakteristischer Merkmale natur-
licher Aufnahmen.

Methoden der Verifizierung

und Authentifizierung

Zur Erkennung der oben genannten Angriffe
kommen grundsatzlich verschiedene aktive
und passive Verfahren zum Einsatz:

Aktive Verfahren nutzen Mechanismen
wie digitale Signaturen oder Wasserzeichen,
die bereits wahrend der Aufnahme oder
Verarbeitung eingebettet werden, um die
Integritat von Audioinhalten sicherzustellen

TAHPERING DETECTION - DETAILED QUTCOME

den Menschen kaum

wahrnehmbar. In vie-
len praktischen Anwen-
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und nachtragliche Veranderungen zuver-
lassig nachzuweisen. Ihr Einsatz ist jedoch
aufkontrollierte Umgebungen beschrankt,
indenen Entstehungs- und Verarbeitungs-
prozesse nachvollziehbar dokumentiert wer-
den kénnen. In allen anderen Fallen sind
solche Ansatze nicht anwendbar. AufRer-
dem erlauben aktive Verfahren keine detail-
lierten Aussagen tber Art und Ausfihrung
eines Angriffs.

Passive Verfahren setzen keine vorberei-
tenden Mafnahmen in kontrollierten Umge-
bungen voraus, mussen aber aufwandig flr
eine moglichst breite Palette von individu-
ellen Angriffsfallen entwickelt werden. Sie
basieren auf der Analyse charakteristischer
Spuren, sog. ,Footprints®, die bei Aufnahme,
Kodierung und Weiterverarbeitung im Sig-
nal entstehen. Dazu zahlen beispielsweise
Verfahren zur Umgebungs- und Szenenklas-
sifikation, zur Mikrofon- und Gerateklassi-
fikation oder zur Analyse von Kodierungs-
und Verarbeitungsspuren. Sie kdnnen bei-
spielsweise zur Uberpriifung von Hypothe-
sen zum Aufnahmezeitpunkt, Aufnahmeort
und zu Verarbeitungsprozessen sowie zur
Detektion und zeitlichen Lokalisierung von
Inkonsistenzen im Signal genutzt werden.

MICROPHONE RESPONRSE

dungsszenarien stellen
sie deshalb nach wie
vor ein erhebliches Pro-
blem dar, und zu ihrer
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Die Analyse charakteristischer Signalspuren (,,Footprints“) wie zum Beispiel Kodierung, elektrische Netz-
frequenz oder Mikrofonklassifizierung ermaglicht Riickschliisse auf Herkunft, Bearbeitung und Konsis-
tenz von Audioinhalten sowie die Detektion und zeitliche Einordnung moglicher Manipulationen.
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Auf diese Weise konnen belastbare Hin-
weise auf Manipulationen oder inkonsis-
tente Aussagen Uber den Aufnahmekon-
text ermittelt werden.

Wahrend diese Aspekte weiterhin relevant
bleiben, entstehen durch die mit erheblichem
Ressourceneinsatz vorangetriebene Entwick-
lung generativer KI neue Herausforderungen:
Verfahren mussen tber

im Kontext von Ermittlungen und Strafver-
fahren. Hierfur hat das Fraunhofer IDMT audi-
oforensische Werkzeuge entwickelt, die zur
Analyse potenziell manipulierter Beweismit-
tel, zur Verifikation von Inhalten, zur Unter-
suchung von Desinformationskampagnen
sowie im Kontext sprachbasierter Betrugs-
formen eingesetzt werden.

Digital + Innere Sicherheit B

zur Prifung konkreter Hypothesen zum Auf-
nahme- und Entstehungskontext—von der
Analyse aufnahmespezifischer Spuren tber
die Erkennung synthetischer Inhalte bis hin
zur Provenienz- und Kontextanalyse. So ent-
stehen belastbare, kontextualisierte Bewer-
tungen, die uber einzelne Indikatoren hin-
ausgehen.

verschiedene Stimmen
und Syntheseverfahren
hinweg robust generalisie-
ren und zugleich nachvoll-
ziehbare, forensisch inter-
pretierbare und imsicher-
heitskritischen Umfeld
belastbare Ergebnisse lie-
fern. Diese Anforderun-
gen werden von beste-
henden Detektionsverfah-
ren bislang nur unzurei-
chend erflillt. Entsprechend
kommt der Entwicklung
verbesserter Ansatze in
aktuellen Forschungsvor-
haben besondere Bedeu-
tung zu.
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Neben Manipulations-
erkennung und Synthe-
sedetektion gewinnt zu-
dem die Analyse von Herkunft, Wiederver-
wendung und Verbreitung von Inhalten im
Sinne einer Provenienz- bzw. Herkunftsana-
lyse an Bedeutung: Da Angriffe haufig auf
bereits existierendem Material beruhen, ist
die schnelle Erkennung der Wiederverwen-
dung auch kurzer Segmente in Datensat-
zen entscheidend. Hierfir kommen soge-
nannte ,Reuse-Detection-Verfahren“ zum
Einsatz. Darauf aufbauend unterstitzt die
sogenannte ,Phylogenie-Analyse” die Rekons-
truktion von Bearbeitungs- und Verbreitungs-
ketten sowie die Einordnung von Inhalten in
ihren zeitlichen und kontextuellen Zusam-
menhang. Damit lassen sich Entstehungs-
prozesse und Verbreitungsdynamiken nach-
vollziehen und fir die Erkennung von Des-
informationskampagnen nutzen.

Der EU SOCTA 2025 Bericht von Europol
unterstreicht die wachsende Bedeutung sol-
cher Technologien, indem er die zunehmende
Nutzung synthetischer Medien und Desin-
formation in hybriden Bedrohungsszenarien
und Desinformationskampagnen beschreibt.

Anwendungsfelder und

aktuelle Forschungsprojekte

in der Audioforensik

Die beschriebenen Technologien wurden
bereits in realen Analyseprozessen einge-
setzt, etwa in der Medienverifikation sowie

Die aktuellen Herausforderungen, insbe-
sondere im Bereich der Synthesedetektion,
werden in aktuellen Forschungsprojekten
adressiert. Mit dem Projekt SpeechTrust+
wurden am Fraunhofer IDMT Grundlagen
zur Erkennung Kl-basierter Sprachsynthese
und Stimmverfremdung fur die Beweismit-
telprifung sowie zum Schutz vor Betrug
und Desinformation geschaffen—in Zusam-
menarbeit mit den Landeskriminaldmtern
Baden-Wurttemberg und Bayern. Aufbau-
end darauf werden im Forschungsprojekt
PADSE seit Kurzem neue Verfahren zur per-
sonenzentrierten Erkennung von Audioma-
nipulation und -synthese entwickelt, die
insbesondere hinsichtlich Generalisierbar-
keit und Erklarbarkeit deutliche Fortschritte
gegenuber bestehenden Detektionsverfah-
ren erwarten lassen. Dartber hinaus sind
Projekte zur Weiterentwicklung der Her-
kunftsanalyse sowie weiterer forensischer
Analyseverfahren geplant.

Fazit: Kombinierte Verfahren und
enger Praxisbezug als Schiliissel
fiir den erfolgreichen Einsatz

Aus den dargestellten Entwicklungen ergeben
sich Implikationen fiir den praktischen Einsatz
in Sicherheitsbehorden: Isolierte Detektions-
ansatze reichen nicht aus. Entscheidend ist
die Kombination komplementarer Verfahren

Herkunftsanalyse von Audiodateien: Das Fraunhofer IDMT arbeitet an Verfahren, die eine Riickverfolgung
von Urspriingen und Verbreitungswegen von Audiodateien oder Teilen von Audiodateien ermoglichen.

Voraussetzung hierfur ist eine kontinu-
ierliche Weiterentwicklung der Werkzeuge
und eine systematische technische Evalua-
tion unter realistischen Einsatzbedingungen.
Dafurist es wichtig, den Austausch zwischen
Forschung und Anwendung weiter zu inten-
sivieren, um den aktuellen Herausforderun-
gen wirksam zu begegnen.
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Besuchen Sie uns zur GPEC® vom
20. bis 22. Mai 2026 in Leipzig auf
dem Fraunhofer-Gemeinschafts-
stand J32.
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